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In control door self assessment?

Dit is alweer het laatste nummer van dit
jaar. U zit waarschijnlijk met de oliebol-
len onder handbereik en met een dennen-
geur om u heen op de bank, omringd door
uw geliefden. In dat tafereeltje past dit
extra dikke kerstnummer van Audit
Magazine heel goed.

Ondertussen wordt er al weer hard
gewerkt aan de totstandkoming van het
eerste nummer van het nieuwe jaar.
Uiteraard blijven wij ook in 2007 een
beroep op u doen om ons van kopij te
voorzien. In 2007 ontvangt u bovendien
vijf nummers in plaats van vier. Rondom
het IIA-jaarcongres verzorgt de redactie
zelfs een Engelstalige special! Maar zover
is het nog niet. We sluiten het jaar 2006
eerst goed af met dit nummer over control
risk self assessment.

Zoals gezegd is het thema van dit nummer
dus control risk self assessment (CRSA),
ook wel bekend onder de naam control
self assessment (CSA). CSA is een
methode waarmee managers en medewer-
kers van een organisatie zelf beoordelen
in hoeverre risico’s voldoende worden
afgedekt. Sinds de jaren tachtig heeft
CSA, onder invloed van ontwikkelingen
als Total Quality Management, COSO en
toenemende wet- en regelgeving, steeds
meer belangstelling gekregen en zich ver-
der ontwikkeld.

Ook operational/internal auditors maken
steeds meer gebruik van CSA, vaak in de
rol van proecesbegeleider en/of counsel-
lor. Via CSA bereikt de organisatie of het

betreffende organisatieonderdeel de
‘ultieme’ vorm van reflectie, namelijk zel-
freflectie. Het zelforganiserende vermo-
gen van de organisatie wordt immers
geoptimaliseerd. Het management brengt
zelf haar risico's in kaart en kiest desge-
wenst voor aanvullende beheersingsmaat-
regelen om de kans op eventuele gevolg-
schade te beperken. Operational/internal
auditors hebben onzes inziens een missie
CSA-hulpmiddelen te stimuleren en te
laten adopteren. Proactiviteit is hierbij
een vereiste om op een gepaste wijze
ondersteuning te bieden en eventuele

drempels te verlagen voor CSA.

In de artikelen die over dit onderwerp aan
bod komen, wordt inzicht gegeven in wat
CSA nu precies is, waar het voor dient, in
hoeverre gebruik kan worden gemaakt
van CSA bij de totstandkoming van een in
control-verklaring, wat de do’s en don’ts
zijn en hoe in de praktijk van 2006 invul-
ling aan CSA wordt gegeven. Lekker
praktisch dus!

Met dit nummer sluiten wij als redactie
weer een succesvol redactiejaar af. U hebt
vast gemerkt dat het blad zich steeds ver-
der ontwikkelt. Wij danken u als lezers,
maar ook de auteurs en adverteerders die
de weg naar Audit Magazine hebben
gevonden! Kleurenpagina’s, dikker papier
en meer pagina’s inhoud zijn mogelijk
geworden door het groeiende aantal
advertenties. Wij hopen dat deze lijn zich
voortzet!

De redactie van Audit Magazine
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Hoe transparant wil jij het hebben als auditor?

Als auditor houd je van transparantie. Bij ING
zul je je zeker thuis voelen. Onze werkomge-
ving is open, inspirerend en dynamisch en
biedt zowel nationale als internationale moge-
lijkheden. Er is bovendien veel persoonlijke
aandacht voor jouw loopbaan en ambities.

ING Corporate Audit Services (CAS) verricht
operationale, compliance, system, IT en
financial reporting audits. Dit doen we vanuit
onze kantoren in Amsterdam, Den Haag en
Rotterdam voor alle onderdelen van ING.

Als auditor sta je altijd dicht bij de ‘business’.
Dankzij onze jobrotation staat jouw carriére
nooit stil. Op de diverse locaties zijn momen-

teel vacatures beschikbaar voor auditors op
verschillende niveaus.

Heb je ervaring binnen (internal) auditing en/
of accountancy? Spreken goede arbeidsvoor-
waarden, veelzijdig werk en de mogelijkheid
om jezelf te ontwikkelen je aan? Zet dan de
volgende stap in je audit carriere bij ING
Corporate Audit Services. Solliciteren kan via
www.ing.nl/werken. Voor vragen kun je
contact opnemen met Arthur Bakker, recruiter,
06 4202 1501.

Acquisitie naar aanleiding van deze advertentie wordt

niet op prijs gesteld.

ING is een internationaal opererende financiéle
instelling. Wereldwijd zijn zo’n 114.000 medewerkers
actief op het gebied van bankieren, verzekeren en
vermogensbeheer. 33.000 van hen werken in Nederland
bij bekende merken als Nationale Nederlanden,

de Postbank, ING Bank en RVS. De veelzijdigheid van
ING staat garant voor een grote diversiteit aan mensen,
functies en loopbaanmogelijkheden. Maar hoe veelzijdig
ING ook is, alle medewerkers hebben wel een aantal
eigenschappen gemeen: ze zijn proactief, klantgericht,
oprecht en open. Spreekt dit jou aan?

Ontdek dan je mogelijkheden bij ING.
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Risk & control self assessments binnen Robeco IA: samenwerking vanuit de businessdoelen

pag 6 Onderdeel van het Robecobrede Operational Risk pag 20 Afgelopen zomer kwamen vertegenwoordigers uit de financi-
Management Framework is het identificeren, beoor- ¢éle dienstverlening, het bedrijfsleven en de overheid bij elkaar
delen en managen van operationele risico’s. In dit voor een rondetafelgesprek over integrated auditing. Twee
artikel belichten Marleen Lemmers en Karin van basisuitgangspunten bleken essentieel: integrated auditing
Baardwijk de methode die hiervoor binnen Robeco vereist denken vanuit de business en denken als internal audi-
wordt gebruikt, te weten Risk & Control Self tor, los van de eigen vakdisciplines.
Assessments.
Auditing in het publieke domein van lagere overheden
CRSA bij de lokale overheid pag 24 Internal auditing heeft een grote vlucht genomen: bij menig
pag 9 Bestuurders en managers van een provincie of managementteam in het bedrijfsleven en de rijksoverheid is
gemeente zijn verantwoordelijk voor het realiseren het onderwerp nu vaker als agendapunt opgenomen. Frans
van de gedefinieerde doelstellingen en het afleggen Feith, Arie Molenkamp en Erik van der Veer (KPA) over de
van verantwoording daarover. Daarbij kunnen ze rol van rekenkamers en rekenkamercommissies.

voor verrassingen komen te staan. Echter, vaak
betreft het voorzienbare verrassingen waarop gean-
ticipeerd kan worden via een CRSA.
pag 29 Laat investeringen in SOx renderen

CRSA bij het ministerie van VWS: pag 33 Tabakshlat geeft aan dat een internal auditor

een werkwijze belangrijk is
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overheid versterkt met medewerkers die inhoud pag 49 COSO ERM - balans tussen flexibiliteit en beheer-
konden geven aan de bredere taak van auditdien- sing
sten. Bij VWS was behoefte aan workshops risico- pag 54 Management control-modellen en medewerkers:
management en dus werd CRSA ontwikkeld. Johan een kwestie van vertrouwen?
van Kruijl en Maryam Eftekhari vertellen over de pag 59 Topprioriteiten voor internal audit in een verande-
opzet hiervan. rende omgeving

In control met CSA?
pag 15 Ter onderbouwing van de in control-verklaring

wordt in toenemende mate gebruikgemaakt van pag 35 Verenigingsnieuws

control self assessments (CSA). CSA is een instru- pag 36 Nieuws van de opleidingen
ment dat het management ondersteunt bij haar taak pag 41 Boekhespreking

om de organisatie te besturen en te beheersen. pag 43 Column Bob van Kuijck
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pag 46 De lezer reageert

COLOFON Audit Magazine wordt uitgebracht namens Het Instituut van Internal Auditors Nederland (IIA Nederland), tevens eigenaar van het magazine, en de Vereniging van Register Operational Auditors
(VRO). De redactie nodigt lezers uit een bijdrage te leveren aan Audit Magazine. Bijdragen kunnen worden gemaild aan: a.van.r h t.nl Redacti d: Th. Smit RA CIA (voorzitter IIA Nederland),
G.M. van Gameren RA RO (voorzitter VRO) Redactie: drs. A. van Nes RO (voorzitter), drs. R.H.J.W. Jansen RO, drs. R. Kamstra, drs. K. Laker, drs. H.A. Mulders RA, drs. L.Z. Nagy RO EMIA, drs. R. de Ruiter
RE RA RO CISA Verenigingsnieuws VRO en Nieuws van de Opleidingen: N. Arif RO Verenigingsnieuws IIA Nederland: drs. D.J.N. van der Hoop 1IA Nederland: Postbus 7918, 1008 AC Amsterdam, tel.:
020-3010366, fax: 020: 3010392, e-mail: iia@iia.nl, internet: www.iia.nl VRO: Postbus 505, 9200 AM Drachten, e-mail: secretariaat@vronet.nl, internet: www.vronet.nl Bureauredactie: R. Harmelink,
info@vm-uitgevers.nl Uitgever: drs. J.Y. Groenink, jeannette@vm-uitgevers.nl Vormgeving: M. Maarleveld Advertenties: voor informatie over tarieven kunt u terecht bij Bureau [IA Nederland, tel.: 020-
3010366, e-mail: iia@iia.nl. Abonnementen: |IA Nederland, Postbus 7918, 1008 AC Amsterdam, tel.: 020-3010366, fax: 020-3010392, e-mail: iia@iia.nl (zie ook de website: www.iia.nl). Abonnementen kosten
€75 per jaar, losse nummers € 25. Leden van IIA en VRO ontvangen Audit Magazine uit hoofde van hun lidmaatschap gratis. Abonnementen hebben telkens een looptijd van een jaar en gelden tot weder-
opzegging tenzij anders overeengekomen. Partijen kunnen ieder schriftelijk opzeggen tegen het einde van de abonnementsperiode, met inachtneming van een opzegtermijn van twee maanden. Audit
Magazine verschijnt viermaal per jaar.

Alle rechten voorbehouden. Behoudens de door de Auteurswet 1912 gestelde uitzonderingen, mag niets uit deze uitgave worden verveelvoudigd (waaronder begrepen het opslaan in een i d geg: ) en/of
gemaakt door middel van druk, fotokopie, microfilm of op welke andere wijze dan ook, zonder vooraf de schriftelijke ing van de uitgever. De bij toepassing van art. 16b en 17 Auteurswet 1912 wettelijk verschuldigde vergoedingen
wegens fotokopiéren, dienen te worden voldaan aan de Stichting Reprorecht, Postbus 3060, 2130 KB Hoofddorp, tel.: 023-7997810. Voor het overnemen van een gedeelte van deze uitgave in bloemlezingen, readers en andere compilatiewerken
op grond van art. 16 Auteurswet 1912 dient men zich te wenden tot de stichting Reprorecht, Postbus 3060, 2130 KB Hoofddorp, tel.: 023-7997809. Voor het overnemen van een gedeelte van deze uitgave ten behoeve van commerciéle doeleinden
dient men zich te wenden tot de uitgever. Hoewel aan de totstandkoming van deze uitgave de uiterste zorg is besteed, aanvaarden de auteur(s), redacteur(en) en uitgever geen aansprakelijkheid voor le fouten of d

© VM uitgevers, 2006 Spelderholt 3, 7361 DA Beekbergen
ISSN: 1570-856X

vm § UITGEVERS

AUDIT Cnummer 4 december 20063 5



emaasa

Risk & control self assessments binnen Robeco:

meten 1S weten!

Banken en financiéle instellingen moeten aan steeds meer wet- en regelgeving voldoen, waaronder de

Basel Il-wetgeving die ze dwingt aan te tonen dat risico’s intern beheerst worden en zijn ingebed in de

organisatie. Naast markt- en kredietrisico’s belicht Basel |l het operationeel risico en vereist het de

vaststelling, inbedding en controle op allerlei kaders en maatregelen die noodzakelijk zijn om een goed

risicobeheer te voeren.

Drs. M. Lemmens en mr.drs. K. van Baardwijk

Het afgelopen jaar ontwikkelde en voerde Robeco het Operatio-
nal Risk Management Framework in voor Robeco Group (zie
figuur I). Dit framework geeft aan welke stappen binnen de busi-
ness units en corporate departments doorlopen moeten worden
om in 2007 compliant te kunnen zijn aan de Basel II-vereisten op
het gebied van operationeel risicomanagement. Een centrale ope-
rational risk management-functie coordineert deze activiteiten.
Onderdeel van het Robecobrede Operational Risk Management
Framework is het identificeren, beoordelen en managen van ope-
rationele risico’s. In dit artikel wordt de methode die hiervoor

Organization Reporting

1. Objectisetting
7. Monitoring

2. Risk identification

- Value

6. Communication creation

& information

I 3. Risk assessment

5. Control activities

Risk & control self

People & culture assessments ICT

Figuur 1. Operational Risk Management Framework Robeco Group
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binnen Robeco wordt gebruikt, te weten Risk & Control Self
Assessments (afgekort R&CSA), nader belicht.

Vormen van risk & control assessments

Binnen Robeco is de risk & control self assessment-aanpak een
beproefde methode gebleken om de belangrijkste risico’s binnen
bedrijfsprocessen te identificeren. Door deze methode, mits goed
toegepast, wordt snel inzicht verkregen in de operationele risico’s
per proces, zodat beheersmaatregelen kunnen worden geformu-
leerd om de effecten van niet-geaccepteerde risico’s tegen te gaan.
Er wordt gebruikgemaakt van workshops, interviews of schrifte-
lijke vragenlijsten om het assessment vorm te geven.

Begin 2006 voerde Ernst & Young! een onderzoek uit naar de
stand van zaken betreffende operational risk management bij in
Nederland opererende middelgrote en kleinere banken. 80 Procent
van de respondenten gaf aan gebruik te maken van risk & control
assessments als methode om risico’s te inventariseren en identifi-
ceren. 71 Procent van de respondenten gaf aan deze assessments
periodiek door middel van workshops plaats te laten vinden.

Ook Robeco heeft gebruikgemaakt van de workshopvorm om de
creativiteit en deskundigheid van de deelnemers optimaal te
benutten. Een risk assessment creéert awareness, betrokkenheid
en verantwoordelijkheid. Daardoor doorlopen de deelnemers
gemakkelijker de ontwikkelingsfasen richting risicomanagement
(zie figuur 2). De deelnemers aan een sessie identificeren z¢If de
risico’s, beoordelen z€If de beheersingsmaatregelen en komen
z¢€If tot conclusies en verbetervoorstellen, vandaar de term self
assessment.
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Risk perception Risk assessment Risk management

Figuur 2. Ontwikkelingsfasen richting risk management

Bottom up-aanpak binnen Robeco

Ondanks het feit dat veel ondernemingen risk & control self
assessments in de vorm van workshops uitvoeren, is onze erva-
ring dat deze aanpak door medewerkers als ongestructureerd kan
worden ervaren. Om dit te voorkomen en om te verhinderen dat
sommige medewerkers de risk & control self assessments als een
verplicht nummer zien, waardoor de uitkomsten te generiek zijn
om gebruikt te kunnen worden, heeft de centrale operational risk
management-functie zich gedegen voorbereid op de ‘te assessen’
bedrijfsprocessen. De conform de Code Tabaksblat vereiste
transparante vastlegging van bedrijfsprocessen is de basis
geweest voor de keuze van de te assessen processen en/of afde-
lingen. Deze aanpak leidde tot een bottom up risk & control
assessment die Robeco veel informatie opleverde.

Robeco heeft gekozen voor een aanpak waarbij een risk & con-
trol self assessment bestaat uit twee sessies van ieder een dag-
deel, waarin volgens een vaste systematiek de operationele risi-
co’s per bedrijfsproces of afdeling, de bestaande beheersmaatre-
gelen en de nog te treffen beheersmaatregelen worden geinventa-
riseerd.

De risk assessments worden gefaciliteerd door een operational
risk manager binnen de business unit, waarbij de risk manager
op groepsniveau de nodige ondersteuning levert. Dit wordt ener-
zijds gedaan door het geven van richting aan de risk management-
activiteiten op basis van beleids- en implementatieplannen en
anderzijds door als meewerkend voorman de business units de
nodige support te geven. Voor de verwerking van de output wordt
gebruikgemaakt van een vast format dat de resultaten van de
workshop overzichtelijk weergeeft. Het doel van een risk assess-
ment is om voor ieder geselecteerd proces te komen tot een
acceptabel niveau van beheersing van de risico’s (immers niet
ieder risico dient actief te worden gemanaged).

Drie fasen
Concreet bestaat de risk & control self assessment-aanpak bin-
nen Robeco uit drie fasen:

1. Risico-identificatie
Aan de deelnemers van risk & control self assessment work-
shop wordt gevraagd de risico’s van het betreffende proces te
identificeren en hier een priorisering in aan te brengen. Er
wordt in eerste instantie geen rekening gehouden met
bestaande en/of aanvullende beheersmaatregelen. Er wordt
alleen gekeken naar inherente risico’s.

2. Risico-assessment
In deze fase wordt bepaald wat de kans is dat een risico zich
daadwerkelijk voordoet en wat de impact (financiéle schade)
is wanneer het risico zich voordoet. Ook worden in deze fase
de bestaande beheersmaatregelen geidentificeerd en gemeten
op effectiviteit. Aan de hand hiervan kan worden bepaald in
hoeverre de risico’s wel of niet acceptabel zijn. Op Robeco-
groepsniveau wordt de ‘risk appetite’ vastgesteld, die vervol-
gens door het management van de business units vertaald kan
worden naar de eigen specifieke situatie. Per Basel II event-
type geeft de risk appetite weer welke risico’s Robeco op
groepsniveau wel en niet bereid is te lopen. Robeco is bij-
voorbeeld slechts in zeer beperkte mate bereid risico te lopen
op het gebied van interne fraude. De risk appetite vormt de
basis waartegen de kans en impact van een risico wordt afge-
zet. Passend binnen de groepsbrede risk appetite bepaalt de
business in principe zelf welke risico’s zij wel en niet wil

lopen.

3. Definiéren van aanvullende beheersmaatregel

Uit de assessmentfase resulteert een overzicht van de risico’s
die binnen de risk appetite van Robeco vallen. In principe
hoeven op deze risico’s geen verdere acties te worden geno-
men. Het overzicht bevat echter ook risico’s waarvoor aanvul-
lende beheersmaatregelen gewenst zijn om de risico’s buiten
de risk appetite te mitigeren. De mogelijke aanvullende
beheersmaatregelen worden in deze fase benoemd en kunnen
uiteindelijk leiden tot acties om deze maatregelen te imple-
menteren. De eindbeslissing of een risico al dan niet geaccep-
teerd wordt of dat aanvullende beheersmaatregelen moeten
worden getroffen, ligt bij het management op business unit-

niveau.

Ten slotte kan er nog een vierde fase benoemd worden. In princi-
pe valt deze fase buiten de scope van de R&CSA-workshop,
maar ze vormt een onlosmakelijk onderdeel van het beheersen
van risico’s. Daarom verdient deze fase het om expliciet te wor-
den benadrukt.

Marleen Lemmens, hoofd Operational Risk Management en Karin

van Baardwijk, senior Risk Manager, zijn beiden werkzaam bij

Robeco binnen de afdeling Global Risk Management.
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4. Monitoring & follow-up
Wanneer de aanvullende acties en maatregelen zijn geformu-
leerd, moeten zij worden vastgelegd alvorens binnen de orga-
nisatie te worden geimplementeerd. Om te blijven waken over
de kwaliteit en de beheersing van de interne processen dient
de opvolging van de gedefinieerde aanvullende acties en
maatregelen regelmatig te worden gemonitord. Eventueel kan

De ervaring binnen Robeco leert dat samenwerking met andere
corporate afdelingen van groot belang is voor het succes van de
risk assessments. Gezien de sterke focus van corporate compli-
ance op integriteit en de mogelijke schade op het gebied van
imago en reputatie kan zij een goede aanvulling leveren tijdens
de risk assessments. Binnen Robeco wordt de functie van local
compliance officer gecombineerd met die van local operational
risk manager. Aangezien de
local operational risk manager

het risk assessment faciliteert,

is het verstandig om ook cor-

Een risk assessment creeert awareness, hetrokkenheid porate compliance deel 16

laten nemen aan de sessies om

en verantwoordelijkheid. Daardoor doorlopen de 20 voldoende aandchr e

geven aan de mogelijke risi-

deelnemers gemakkelijker de ontwikkelingsfasen co'sop eputaticgebied,

richting nsicomanagement

Ook internal audit levert een
belangrijke bijdrage aan de

voorbereiding van risk assess-

dit leiden tot follow-up-activiteiten om te komen tot het

gewenste kwaliteitsniveau van de interne processen.

Top-down R&CSA

Naast de bottom up-sessies kan ook gekozen worden voor het
uitvoeren van risk & control self assessments op management
board-niveau; de top-down-risico-inventarisatie. Management
board-leden hebben het vermogen om over business units heen te
kijken en vanuit deze helikopterview de groepsbrede operatione-
le risico’s in kaart te brengen. Gedacht kan worden aan risico’s
die de bedrijfscontinuiteit van Robeco in gevaar kunnen brengen.
Hierbij is het van belang te komen tot afgebakende en meetbare
risico’s, die ook als zodanig herkend worden door de manage-
mentlagen onder boardniveau. Een top-down assessment is ook
een goede manier om de risk awareness op het hoogste niveau
binnen de organisatie te vergroten.

In een ideale situatie worden top-down- en bottom-up risk
assessments naast elkaar gebruikt als toetsingskader voor beide

niveaus van risico-inventarisatie.

Ervaringen binnen Robeco

Ervan uitgaande dat de verantwoordelijkheid voor het uitvoeren
van risk & control self assessments bij de business zelf ligt, is
binnen Robeco de centrale risk management-functie verantwoor-
delijk voor het op één lijn krijgen en houden van de risk assess-
ment-aanpak en het monitoren van de voortgang binnen de busi-
ness units.

De business zelf is verantwoordelijk voor de follow-up-activitei-
ten en het uitvoeren van risk assessments binnen de eigen busi-
ness units, immers zij worden geacht hun eigen processen en
medewerkers het best te kennen. De centrale risk management-
afdeling begeleidt de business in dit traject en ondersteunt waar
nodig.
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ments. Zij kent veel bedrijfs-

processen vanuit de auditfunc-
tie en kan helpen om de aandachtsgebieden te bepalen.
Daarnaast is internal audit verantwoordelijk voor het reviewen
van het functioneren van het overall risk assessment-proces.
Binnen Robeco neemt internal audit, in tegenstelling tot corpora-
te compliance, niet actief deel aan het risk self assessment.
Binnen Robeco wordt internal audit achteraf wel inhoudelijk

over alle assessments geinformeerd. —]

Conclusie
Aangezien de Basel II-wetgeving vrij weinig voorschrijft over de
wijze waarop risico-inventarisaties uitgevoerd dienen te worden, is
iedere organisatie vrij om te komen tot een werkbare methode waar-
bij de business niet wordt overspoeld met workshops en sessies en
waar tegelijkertijd toch goede inzichten worden verkregen in de risi-
co’s die de organisatie loopt.
Onze ervaringen van het afgelopen jaar binnen Robeco hebben ons
geleerd dat een enigszins pragmatische aanpak rondom het uitvoe-
ren van risk & control self assessments gewenst is om tot een goed
resultaat te komen, uiteraard passend binnen een theoretisch goed
onderbouwd Operational Risk Management Framework. Een gede-
gen aanpak omrent risico-identificatie, ondersteund door specifieke
tools, is daarbij onontheerlijk. Vanaf het moment dat binnen Robeco

de risk assessment-aanpak bepaald was, heeft het uitvoeren van risk

& control self assessments een effectieve bijdrage geleverd aan de

risicobeheersing en risk awareness binnen Robeco.

Noot
1. Global Basel Il Survey: Basel Il, The Business Impact, Ernst & Young,
2006
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Provincies en gemeenten ontwikkelen zich in het managen van risico’s

cRSA bij de loKale overheid

Provincies en gemeenten werken steeds meer bedrijfsmatig. De invoering van het duale stelsel en het

besluit begroting en verantwoording (BBV) heeft de roep om transparantie vergroot.

Ors. R.H.J.W. Jansen RO (KPMG)

Bestuurders en managers van een presterende provincie of
gemeente zijn verantwoordelijk voor het realiseren van de gede-
finieerde doelstellingen en het afleggen van verantwoording
daarover. Bestuurders en managers in de lokale overheid (provin-
cies en gemeenten) weten daarbij als geen ander dat zij gaande-
weg het jaar met verschillende verrassingen geconfronteerd kun-
nen worden. Verrassingen die bovenal het realiseren van de doel-
stellingen in de weg staan. In veel gevallen betreft het echter
voorzienbare verrassingen, waar zij via een control en risk self

assessment (CRSA) op kunnen anticiperen.

Seminar over risicomanagement

Het KPMG-seminar van 12 oktober jl. was specifiek gericht op
de lokale overheid en de vraag hoe zij tot nu toe gevaren zijn met
CRSA. Hoe hebben enkele ‘voortrekkers’ in het risicomanage-
ment dit aangepakt? Welke rol hebben de self assessments daarin
gehad? Twee van de voortrekkers, de gemeente Arnhem en de
provincie Zuid-Holland presenteerden onder andere hun ‘lessons
learned’.

De genodigden, de provincies en de vijftig grootste gemeenten,
was bovendien gevraagd een door KPMG opgestelde ‘online’
vragenlijst in te vullen. Het self assessment had tot doel in kaart
te brengen hoe de respondenten wat betreft hun volwassenheids-
fase in de ontwikkeling van risicomanagement scoren. Onder lei-
ding van dagvoorzitter Herrie Geuzendam (KPMG) werd het een

boeiende bijeenkomst.

Gemeente Arnhem: spelenderwijs

De drie vertegenwoordigers van de gemeente Arnhem mochten
aftrappen en deden dat zeer enthousiast! Priska Blij van de con-
cernstaf maakte de aanwezigen de beleidsmatige context duide-
lijk. Arnhem moest nadrukkelijker met risico’s aan de slag. De
paragraaf over het weerstandsvermogen was fragmentarisch van
opzet en werd onvoldoende door het management beleefd.

Aline Pothof en Michiel Somers, beiden van de dienst Stads-
beheer, maakten duidelijk dat dit ook beter kan. Het lijnmanage-

ment wordt er door hen op een actieve wijze bij betrokken om de
risico’s in kaart te brengen en te gaan managen. Hiervoor maken
zij gebruik van grote risicokaarten op Al-formaat. De resultaten
van de self assessments worden uiteindelijk in deze grote matri-
ces vastgelegd. Het management krijgt tegoedbonnen voor
ondersteuning bij het formuleren van actieplannen voor het
managen van risico’s.

Verder staat het management een risicomanagementsysteem
(Naris) ter beschikking om de risico’s actief te kunnen monito-
ren. Inmiddels is een groot netwerk opgebouwd van ‘risicomana-
gers’ binnen deze dienst en is het lijnmanagement enthousiast
geworden over deze bijzondere aanpak. Het virus verspreidt zich
en dat is fantastisch. Nu de rest van de gemeente nog, aldus
Somers en Pothof.

Provincie Zuid-Holland: drie organisatieniveaus
Jacques van Kempen (hoofd Eenheid Audit en Advies) dankt zijn
functie min of meer aan de voormalige Ceteco-affaire (1999).

Ronald Jansen is manager bij
KPMG Business Advisory
Services en richt zich naast ope-
rational audits vooral op de ont-
wikkeling van risicomanagement

bij een brede groep van KPMG-

klanten.
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Centraal in zijn betoog stonden de ‘do’s en don’ts’ die hij als

facilitator binnen zijn provincie heeft ervaren. Eigenaarschap, de
rol van de facilitator en commitment van de hoogste ambtelijke
leiding vormen belangrijke randvoorwaarden voor een succes-
volle implementatie van risicomanagement.

Van Kempen onderscheidt 1) het meer strategische niveau waar
het Collegewerkprogramma en de Programmabegroting wordt
vastgesteld; 2) het (tactische) niveau waar de Productenraming
wordt opgesteld en 3) het niveau waarop de Directie- en
Afdelingsplannen, Deelproducten en Activiteiten tot stand
komen. Op deze drie niveaus gelden specifieke risico’s.
Belangrijk is de onderlinge afstemming tussen deze niveaus en
de gebruikmaking van gezamenlijke beheersmaatregelen.

De provinciesecretaris van Zuid-Holland maakte zich onlangs
sterk voor een integrale invoering van risicomanagement.
Daartoe wordt zij gesteund door Gedeputeerde Staten. De pro-
vincie ziet de mogelijkheid om via risicomanagement de gebie-
den beleid en beheer verder te ‘ontkokeren’. Met de komst van
het nieuwe college in 2007 en de verwachte aanstaande bezuini-
gingen, zal het initiatief in de lijn genomen moeten worden om
tot een beheerste realisatie van doelstellingen te kunnen komen.
De spanning tussen wat politiek gewenst is en ambtelijk kan
worden gerealiseerd zal in de self assessments op de eerder

genoemde niveaus tot uitdrukking moeten komen.

Online self assessment ‘volwassenheidsfase’

Tot slot werden de resultaten van het self assessment door
Ronald Jansen (KPMG) besproken. De veertig onderzoeksvra-
gen, gebaseerd op het COSO II-model met de bekende acht
‘bouwstenen’ voor ERM, konden de deelnemers online beant-
woorden. Per vraag kon de respondent beoordelen in welke vol-
wassenheidsfase zijn organisatie zich bevindt. In dit model
onderscheiden wij een vijftal volwassenheidsfasen. Van laag naar
hoog: fragmentarisch, informeel, ‘basis op orde’, volwassen,
excellent.

De resultaten van deze self assessment waren positief te noemen.
De respondenten scoorden voor de acht bouwstenen om en nabij
niveau drie (basis op orde) met een gemiddeld hoger scorende
‘interne omgeving’ en een laag scorende ‘risk respons’.
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Priska Blij, Aline Pothof en Michiel

Somers (gemeente Arnhem)

Jacques van Kempen (provincie
Zuid-Holland)

KPMG had voorafgaand aan het seminar globaal haar eigen erva-
ringsbeeld van de risicovolwassenheidsfasen in kaart gebracht
voor de grotere gemeenten en provincies. Ronald Jansen verge-
leek de twee beelden met elkaar aan de hand van figuur 1. ]
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Figuur 1. Risicovolwassenheidsfasen

Conclusie
Conclusie van het onderzoek is dat de provincies en gemeenten risi-
comanagement over de gehele linie laten ontwikkelen tot een meer
volwassen managementinstrument. Kritische kanttekening bij de
resultaten van dit self assessment is dat de RM-ontwikkelingen door

de respondenten wellicht iets te positief worden ingeschat.

Deze kanttekening betekent tevens een pleidooi om de risicovolwas-
senheid via een bredere groep van respondenten per organisatie in
te schatten. Het model biedt vervolgens voldoende handvatten om
tot een meer doelgerichte verbeterrichting te komen. En daar waren

de deelnemers aan het seminar het roerend over eens...
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Uw omgeving is volop in beweging. Ontwikkelingen, intern en extern,
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CRSA bij het ministerie van VWS:
een werkwijze

Drie jaar geleden werd de auditdienst versterkt met nieuwe medewerkers die inhoud konden
geven aan de bredere taak van auditdiensten bij de rijksoverheid. Eén van hen had vanuit zijn
oude werk kennis en ervaring met control risk self assessment (CRSA). Bij VWS was er ook

behoefte aan workshops risicomanagement en zo is CRSA bij VWS ontwikkeld.

J.van Kruijl en M. Eftekhari

Wij hebben ervoor gekozen om de workshops samen met de
directie Financieel Economische Zaken te verzorgen omdat
CRSA naar onze mening geintegreerd moet zijn in de planning
& control-cyclus. Een bijkomend voordeel is dat CRSA op deze
wijze minder afhankelijk is van de capaciteit van de auditdienst
en de vaardigheden breder in de organisatie zijn belegd. Het
nadeel is dat er meer moet worden afgestemd en gecodrdineerd,
waardoor we minder flexibel kunnen zijn. Aan het begin waren
sommige mensen sceptisch over CRSA maar inmiddels is het
een gewaardeerd instrument geworden.

De opdracht

De workshops worden op verzoek van het audit committee (AC)
of een directeur verzorgd, soms nadat zij daar door de financial
auditors of controllers toe zijn gestimuleerd. Het gaat dan bij-
voorbeeld om nieuw beleid of een nieuw project, een implemen-
tatie van een wet of veranderingen in de organisatie zoals het
verplaatsen van een afdeling van Zelfstandig Bestuursorgaan
(ZBO) naar een agentschap. De gedachte daarachter is dat veran-
deringen vaker (nog) onbekende risico’s in zich dragen dan bij-
voorbeeld projecten die al geruime tijd lopen. Alle workshops
worden door de auditdienst en de directie Financieel Economische
Zaken gezamenlijk gefaciliteerd. Wij hebben geen inhoudelijke
rol bij de workshop.

Binnen de directie hebben we wel discussies gehad over de faci-
literende pet die we tijdens de workshops op hebben en de con-
trolerende pet die we bij de financial audit op hebben. Over het
algemeen gaat de organisatie goed om met deze ‘dubbele’ pet. In
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een enkel geval begrijpt men niet dat we bij de workshop risico-
management aanwezig zijn en dat de financial auditor later de
organisatie wijst op een risico dat niet aan de orde is gekomen
tijdens de workshop (‘de auditdienst was er toch bij?’). Soms

zijn financial auditors deelnemers aan de workshop, maar niet

altijd. De deelnemerslijst wordt door de proceseigenaar bepaald.
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Zodra er een opdracht binnenkomt voor een CRSA wordt een
intake gehouden met de proceseigenaar. Soms is er weerstand bij
de proceseigenaar wanneer CRSA een opdracht van het AC is.
Wanneer wij tijdens de intake merken dat er veel weerstand is bij
de betrokkenen dan proberen wij die weg te nemen, maar we
proberen niet door te drukken. We geven in zo’n situatie de argu-
menten van de directie — om de workshop af of uit te stellen —
door aan het AC en dan beslist het AC of de CRSA alsnog door-
gaat of niet. De proceseigenaar bepaalt de doelstelling voor de
workshop tijdens de intake. Na alle noodzakelijke voorbereidin-
gen wordt gestart met de workshop risicomanagement die uit
twee dagdelen bestaat.

Eerste dagdeel: inventariseren en prioriteren

Tijdens het eerste dagdeel van de workshop worden de risico’s
die het behalen van de doelstelling in de weg kunnen staan, gein-
ventariseerd. Om geen belangrijke categorieén risico’s te verge-
ten, worden van tevoren de belangrijkste risicocategorieén voor
de doelstelling van de workshop vastgesteld. Tijdens de work-
shop kunnen categorieén worden aangevuld of weggestreept
door de deelnemers. Athankelijk van het onderwerp en de doel-
stelling van de workshop worden soms ook verschillende fasen
in het proces onderscheiden. Wij vragen de deelnemers zoveel
mogelijk verschillende categorieén en fasenrisico’s te bedenken.
Afhankelijk van de grootte van de groep worden de risico’s indi-
vidueel of in groepjes geinventariseerd. Vervolgens bespreken de
deelnemers aan de workshop plenair de geinventariseerde risi-
co’s zodat iedereen hetzelfde beeld heeft bij elk risico.
Vervolgens worden alle risico’s door alle deelnemers gewogen
op kans en impact op een schaal van 1 tot 5. Wij berekenen de
score voor elk risico door de gemiddelde kans met de gemiddel-

de impact te vermenigvuldigen.

KANS

Zeer waarschijnlijk 5 10 15 20 25
Waarschijnlijk 4 8 12 16 20
Mogelijk 3 6 9 12 15
Onwaarschijnlijk 2 4 6 8 10
Zeldzaam 1 2 3 4 5
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Figuur 1. Risicomatrix

Risicomatrix

In figuur I is de risicomatrix weergegeven. Op basis van deze
matrix wordt prioritering aangebracht in de risico’s. De risico’s
linksonder in de matrix zijn niet significant. Indien reeds
beheersmaatregelen zijn genomen voor deze risico’s, kan zelfs
worden overwogen om deze maatregelen af te schaffen. Voor de
risico’s linksboven in de matrix kunnen lichte beheersmaatrege-
len worden ingezet, waar beperkte middelen voor nodig zijn,
zoals monitoring.

Voor de risico’s rechtsonder wordt per risico en situatie bekeken
of en welke beheersmaatregelen worden ingezet. De kans is wel
klein dat het risico zich voordoet, maar als dat zo is, is de impact
(erg) groot. In de ene situatie kiest men ervoor om dat kleine
beetje risico te nemen en in een andere situatie wil men geen
risico nemen gezien de enorme impact.

Voor de risico’s die rechtsboven zitten, zijn over het algemeen
beheersmaatregelen gewenst. Maar het management kan er altijd
voor kiezen om ook voor die risico’s geen maatregelen te nemen.
Op basis van de scores van de risico’s wordt prioritering aange-
bracht. Daar vloeit een korte lijst uit voort van belangrijkste risi-
co’s (bijvoorbeeld een top-10 van risico’s).

Het komt wel eens voor dat de deelnemers voorzichtig zijn en
veilig in het midden gaan zitten. Dan krijg je een spreiding zoals
in figuur 2. Het is dan moeilijk om een beperkt aantal belangrijk-
ste risico’s te benoemen. In dit geval hebben we ergens een lijn
getrokken waarbij er nog een hanteerbaar aantal risico’s is. De
punten die boven de lijn zitten zijn de risico’s die hoger dan 12
hebben gescoord. Opvallend was dat een aantal categorieén niet
voorkwam in deze risico’s. We hebben dan ook taartpunten
gepresenteerd met de verdeling van de risico’s over de catego-
rieén in percentages voor de totale risico’s en voor de risico’s die
boven de lijn zaten. Daarnaast hebben we tijdens de tweede ses-
sie naast de risico’s die boven de lijn zitten, ook risico’s met de
bijbehorende categorieén die net onder de lijn zaten gepresen-
teerd. Vervolgens is door de groep wat geschoven in de risico’s

en is een nieuwe lijst belangrijkste risico’s samengesteld.
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Figuur 2. Spreiding risico’s

Johan van Kruijl RA MGA EMIA CIA is plaats-
vervangend directeur van de Auditdienst van
het ministerie van Volksgezondheid, Welzijn en
Sport.

Drs. Maryam Eftekhari is werkzaam op de afde-
ling Operational Auditing binnen de Auditdienst
van het ministerie van Volksgezondheid, Welzijn
en Sport. Beiden hebben het artikel geschreven

op persoonlijke titel.
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Tweede dagdeel: beheersmaatregelen

Tijdens de tweede sessie van de workshop worden de belangrijk-
ste risico’s vastgesteld en afhankelijk van de groepsgrootte, indi-
vidueel of in groepjes beheersmaatregelen bedacht voor deze
risico’s. Het is de bedoeling dat alle mogelijke beheersmaatrege-
len die de groep kan bedenken worden geinventariseerd, dus ook
de wat minder voor de handliggende en mogelijk niet te realise-
ren maatregelen.

De mogelijke beheersmaatregelen worden plenair besproken.
Vervolgens bepalen de deelnemers in hoeverre de maatregelen
effectief en/of efficiént zijn en implementatie gewenst is. Dat
gebeurt met behulp van figuur 3. Wanneer de deelnemers een
maatregel effectief en efficiént vinden, krijgt de maatregel groen

hebben wij echter nog nooit gekregen. De auditors nemen kennis
van de uitkomsten van de workshop, zodat zij weten welke ont-
wikkelingen er spelen bij die directie. Voor de opdrachtgever
begint het werk na de workshop pas echt. Wij adviseren om een
actieplan op te stellen met concreet uit te voeren acties per maat-
regel voor de implementatie van de groene maatregelen en daar
een verantwoordelijke en een deadline voor te benoemen.
We zien dat wanneer de opdracht voor een workshop van
een directeur komt, de motivatie beheersmaatregelen te
implementeren vaak groter is dan wanneer de opdracht van
het AC komt. Dat staat los van het enthousiasme en inzet
van de deelnemers aan de workshop. Wanneer een work-
shop in opdracht van het AC wordt uitgevoerd, komt het
ook wel eens voor dat het verder niet (voort-
varend) wordt opgepakt door de directie. De
maatregelen worden dan niet geimplemen-

teerd.

Bi] risicomanagement moeten risico’s door het
management zelf worden gemanaged

De implementatie van maatregelen kost tijd

en als het geen prioriteit heeft bij de direct lei-
dinggevende van diegene die het moet uitwer-
ken, dan blijft het liggen. Daar spelen wij ver-

licht. Deze maatregel kan dan worden geimplementeerd. Een
maatregel die wel effectief is maar niet efficiént of andersom, is
een twijfelgeval en krijgt de kleur oranje. Deze maatregel kan
worden bijgeschaafd zodat het alsnog efficiént en effectief wordt
en vervolgens alsnog worden geimplementeerd. Maar als de
maatregel onvoldoende efficiént en effectief blijft, dan wordt
deze uiteindelijk rood en dus niet geimplementeerd. Dat geldt
ook voor alle andere maatregelen die niet voldoende efficiént en
effectief zijn.

Maximaal
effectief

Minimaal
effectief

Maximaal efficiént

Minimaal efficiént

Figuur 3. Maatregel stoplicht

Implementatie van maatregelen

Na het rapporteren van de uitkomsten van de workshop zit ons
werk er in principe op. Op verzoek van de opdrachtgever kan
later een audit worden uitgevoerd om te beoordelen in hoeverre
het management adequate beheersmaatregelen heeft getroffen
om de belangrijkste risico’s te beheersen. Een dergelijk verzoek
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der geen rol in. De implementatie is de ver-
antwoordelijkheid van de proceseigenaar. En
het is de verantwoordelijkheid van de
opdrachtgever om de proceseigenaar erop aan
te spreken wanneer de follow-up uitblijft.

Doorontwikkelen

De kwaliteit van de uitkomsten van de workshops is geheel
athankelijk van de input van de deelnemers. De procesei-
genaar stelt zelf de groep samen. Wij faciliteren alleen bij
de workshop. We zijn nog op zoek naar een manier om te
waarborgen dat tijdens en na de workshops in ieder geval
de belangrijkste risico’s in kaart worden gebracht, de juiste
beheersmaatregelen worden benoemd en de nodige follow-
up plaatsvindt. Onze uitdaging nu is om de groep een zoda-
nige kwaliteit te laten realiseren zonder onze eigen rol als

facilitator al te veel te vergroten. |
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n CONETON met csas

Voor bestuurders van beursgenoteerde ondernemingen in New York bestaat de plicht verant-
woording af te leggen over de mate waarin de risico’s worden beheerst. Deze verantwoording
wordt de in control-verklaring genoemd. De verplichting komt voort uit wetgeving die bekend is
onder de naam Sarbanes Oxley Act (SOx). De Nederlandse variant op deze wetgeving is de Code

Tabaksblat. Ter onderbouwing van de in control-verklaring wordt in toenemende mate gebruik-

gemaakt van control self assessments (CSA).

Ir. Tj. Moed R0 CIA CCSA

Op 6 december 2004 is de Monitoring Commissie Corporate
Governance Code (commissie Frijns) ingesteld. De commissie
Frijns heeft ondernemingen aanbevolen om een in control-ver-
klaring op te nemen in het jaarverslag. De commissie heeft een
voorbeeldverklaring gegeven waarin wordt verklaard dat de
interne beheersing- en controlsystemen op het punt van de finan-
ciéle verslagleggingsrisico’s naar behoren hebben gewerkt. Ten
aanzien van de overige risico’s hoeft — zo schrijft de commissie —
slechts een beschrijving van het risico gegeven te worden.
Overigens is dit laatste niet in overeenstemming met de voorstel-
len van de Code Tabaksblat, die ook op dit punt een beschrijving
van de mate van beheersing voorstelt. Deze door Frijns voorge-
stelde verklaring heeft sterke gelijkenis met de verklaring zoals
die voor SOx moet worden opgesteld. De afgelopen jaren hebben
ondernemingen in toenemende mate een in control-verklaring
opgenomen in hun jaarverslag. Deze verklaringen hadden voor
een groot deel betrekking op de volle breedte van de werkzaam-
heden en dus niet alleen op verslagleggingrisico’s. Uit een recent
onderzoek van Ernst en Young blijkt dat het aantal ondernemin-
gen dat in control-verklaringen opneemt is toegenomen tot bijna

90 procent.

Onderbouwing van de verklaring

Aan de onderbouwing van SOx-verklaringen zijn zeer gedetail-
leerde eisen gesteld. Zo zijn onder andere eisen ten aanzien van
de documentatie en testactiviteiten concreet uitgewerkt. Deze
eisen gelden niet voor Nederlandse ondernemingen die niet
onder het regime van SOx vallen. De wijze waarop de
Nederlandse in control-verklaringen moeten worden onderbouwd

wordt niet voorgeschreven. Ter onderbouwing van de verklaring
kan onder andere gebruikgemaakt worden van control self asses-
sements, letters of representation, interne auditrapporten en rap-
porten van de externe accountant.

Een probleem waar organisaties mee worstelen, is het aantoon-
baar maken van het proces waarlangs de in control-verklaring tot
stand komt. Van een organisatie die in control is mag worden
verwacht dat zij hun processen zodanig op orde hebben dat bij-
voorbeeld het voldoen aan alle relevante wet- en regelgeving
voor een groot deel is geborgd zolang de voorgeschreven proces-

beschrijvingen worden gevolgd. Ook zal er veelal gesteund kun-
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nen worden op een adequate governancestructuur en een goed
ingerichte managementcyclus. Daarnaast zal er een risicoma-
nagementproces zijn ingericht waardoor alle relevante risico’s
tijdig worden onderkend en indien nodig aanvullende beheers-
maatregelen worden getroffen.

De hiervoor genoemde belangrijke onderdelen van het in control
zijn, zullen idealiter deel uitmaken van interne controleprogram-
ma’s. Met managementrapportages en interne controlerapporten
zal een manager kunnen aantonen waarop hij baseert dat hij in
control is. Veel lastiger wordt het indien de verklaring ook
betrekking heeft op de beheersomgeving van de organisatie.
Aspecten als cultuur, tone at the top en risicobewustzijn bepalen
dan mede in hoerverre de organisatie in control is. Veelal zijn er
geen processen ingericht op basis waarvan kan worden aange-
toond hoe deze aspecten invloed hebben op de beheersing van de
belangrijkste risico’s. Naarmate er minder gesteund kan worden
op bestaande instrumenten kunnen CSA’s een belangrijke aan-
vulling zijn op het aantoonbaar maken van de interne beheersing.

Wat is CSA?

CSA staat voor control self assessment en is een methode waar-
mee managers en medewerkers van een organisatie zelf beoorde-
len in welke de mate de belangrijkste risico’s worden beheerst.
CSA’s worden gestructureerd uitgevoerd volgens een van te voren
bepaalde methodiek. Deze methodiek dient goed gedocumenteerd
te worden zodat bij verschillende CSA’s dezelfde werkwijze
wordt gehanteerd. Dit is onder andere van belang omdat uitkom-
sten reproduceerbaar en controleerbaar moeten zijn.

CSA is een instrument dat het management ondersteunt bij haar
taak om de organisatie te besturen en te beheersen. Daarbij kan
de inzet van de methodiek een aantal belangrijke ontwikkelingen
binnen de organisatie stimuleren. De inzet van CSA verhoogt in
het bijzonder het controlebewustzijn van het management.
Daarbij heeft het een positieve uitwerking op de kennis en vaar-
digheden op het gebied van management control en verbetert het
de aandacht voor risicomanagement. CSA is, indien het goed
wordt uitgevoerd, een belangrijke beheersmaatregel waarop
gesteund kan worden bij het beoordelen van de totale beheersing
van de onderneming in het kader van de in control-verklaring

maar helpt ook om meer in control te komen.

Vormen van CSA

Als er gesproken wordt over CSA dan wordt vaak gedacht aan
‘stemkastjes’ en groepssessies. Het is goed om te weten dat er
veel meer mogelijkheden zijn om CSA’s uit te voeren. Grofweg
worden drie belangrijke vormen onderscheiden:

* vragenlijsten;

* managementanalyses;

» workshops.

Met behulp van vragenlijsten kan op een zeer efficiénte wijze
een grote groep worden benaderd. Vragenlijsten kunnen eventu-
eel anoniem worden beantwoord zodat ook in situaties waarin

niet open gesproken kan worden over gevoelige informatie toch
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input vanuit de diverse lagen van de organisatie kan worden ver-
kregen.

Bij managementanalyses observeert het management haar mede-
werkers tijdens de uitoefening van de functie. Meestal gebeurt
dit aan de hand van het registreren van gegevens die door middel
van rapportages aan het management worden verstrekt. Het
management maakt vervolgens de inschatting wat deze resultaten
voor de mate van risicobeheersing betekenen.

Bij workshops wordt gebruikgemaakt van gefaciliteerde bijeen-
komsten voor managers en medewerkers. Bij een workshop zijn
diverse hiérarchische lagen betrokken. Het doel is het verzame-
len van informatie betreffende de interne beheersing en het
beoordelen van de restrisico’s en de te nemen maatregelen.

Deze drie instrumenten kunnen afzonderlijk maar ook in combi-
natie met elkaar worden gebruikt. Hierdoor ontstaat een zeer
gevarieerd palet aan mogelijkheden om per situatie een geschikte
CSA uit te voeren. Uit onderzoek van het Institute of Internal
Audit (ITA) blijkt dat de meeste ondernemingen gebruikmaken
van de workshopmethode en het gebruik van vragenlijsten preva-
leren boven de managementanalyse. Zie fabel I voor een
beschrijving van een test waarmee een indicatie wordt verkregen
voor welke instrumenten in een specifieke situatie kan worden

gekozen. Van een organisatie die in de breedte in control wil zijn,

Test voor de keuze tussen de methoden van CSA

Welke methode van CSA geschikt is, kan worden bepaald door de onder-
staande test. Beoordeel de onderstaande zes stellingen en geef daarbij
aan in welke mate u het eens bent met de betreffende stelling (1 geheel
oneens, 2 oneens, 3 eens nog oneens, 4 eens, 5 geheel eens). Tel vervol-
gens de scores hij elkaar op.

1. Het management moedigt de medewerkers aan
en beloont haar medewerkers voor het analyse-
ren en beoordelen van en rapporteren over de
bedrijfsprocessen.

2. Medewerkers kunnen openhartig discussiéren
over moeilijke onderwerpen zoals individuele
prestaties, ethiek en problemen op de afdeling.

3. Besluiten worden genomen door medewerkers
die zich in de juiste positie bevinden om een der-
gelijk besluit te nemen.

4. Alle medewerkers van de onderneming nemen
periodiek deel aan trainingen om hun kennis en
vaardigheden op peil te houden teneinde de
ondernemingsdoelstellingen te realiseren.

5. Alle medewerkers worden aangemoedigd crea-
tief en innovatief te handelen teneinde continue
verbetering van de bedrijfsprocessen te bewerk-
stelligen.

6. Medewerkers analyseren en beoordelen perio-
diek de bedrijfsprocessen en zijn continu op zoek
naar methoden om de prestaties en het succes te
meten om tegemoet te komen aan de verwachtin-
gen van de stakeholders.

(1213]415]6]

(2)3] 2] 5]6]

(T213]215]6]

(T213]215]6]

(1213]415]6]

(T213]415]6]

Zie voor de uitslag pag. 18

Tabel 1. Test voor de keuze tussen de methoden van CSA.
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Risicoraamwerk crediteuren bedrijfsspaarregeling
Processen
Hoofdprocessen
* Ontvangen en verdelen post
* Deblokkeren bedrijfsspaarregeling:
o Controleren, uitsorteren uitval
* Boeken bedragen
o Data entry
o Verificatie
o Vrijgeven
* \/erwerken overige spaarvormen
e Inbrengen periodieke opdrachten
o Data entry
o Verificatie
e Schrijven uitvalbrieven
¢ Beantwoorden vragen klanten
* Behandelen speciale gevallen
* Uitvoeren correcties
Ondersteunende processen
* Oplossen pc- en systeemproblemen
* Registreren en beheren systeembevoegdheden
Managementproces
e Codrdineren en volgen werkzaamheden
¢ Rapporteren over werkzaamheden
* Uitvoeren personele taken
* Begeleiden veranderingsprocessen

Risico's

van begunstigde

4. Boze werkgever
5. Fouten door klant

Tabel 2. Voorbeeld risicoraamwerk crediteuren bedrijfsspaarrekening

Nr Definitie
1 Foutieve (of te laat of niet-uitgevoerde) boeking:

hetrisico dat een opdracht verkeerd, onterecht (of

te laat of helemaal niet) wordt geboekt, waardoor

klanten (boos) bellen of schrijven en extra werk

door de afdeling verricht moet worden.

Voorbeelden:

* twee maal deblokkeren t.g.v. achterstand

» verkeerd bedrag overmaken

¢ vergeten deblokkeringsformulier

e ander dan de klant geeft opdracht

* twee keer boeken inleghedrag

Ervaringen

* Dubbel aantal telefoontjes bij desk in één kwar-
taal, hetgeen lange wachttijden tot gevolg heeft

¢ Door beperkte bezetting desk komen ook veel
telefoontjes binnen bij andere afdelingen

¢ Geld komt wel altijd weer terug maar het kan
wel lang duren en veel werk zijn

* Ontevreden klanten

krachten

door medewerker

Tabel 3. Uitwerking risico’s van een foutieve boeking

zou verwacht mogen worden dat deze in de categorie ‘vooruit-
strevend’ valt. De workshopmethode is dan het best te gebruiken.

Het CSA-traject

In dit artikel gaan we verder in op de meeste gebruikte vorm, de

workshop. In het algemeen start een CSA-workshop met het ont-

wikkelen van een risicoraamwerk. Het doel van het risicoraam-

werk is:

* Het identificeren van de specifieke risico’s bij de afdeling waar
de workshop wordt gehouden.

1. Foutieve (of te laat of niet uitgevoerde) boeking
2. Ten onrechte (opzettelijk) fout geboekt bedrag, even-
tueel via gewijzigde gekoppelde rekening of rekening

6. Fouten door werkgever
7. Fouten door intermediair
8. Gebrekkige samenwerking met administratie

9. Toekennen van onjuiste bevoegdheden via systeem-
beveiliging toegang

10. Stijl van leidinggeven

Mogelijke oorzaken

* Onvoldoende kennis

» Tekort aan personeel

¢ Werkdruk t.g.v. achterstanden en inwerken uitzend-

¢ Bedrag onterecht (maar niet opzettelijk fout) gewijzigd

* Geen terugkoppeling over gemaakte fouten
* Geen controle handtekening klant

Huidige beheersmaatregelen

¢ Gebruikmaken van scanning van aanvragen waardoor
dubbele boekingen worden voorkomen

o Stimuleren van periodieke overboekingen

¢ Instructies, geen wijzingen in formulier maken en niet
accepteren van faxen

* Job rotation, mensen kunnen voor elkaar invallen

* Nieuwe telefooncentrale bij desk

* Het bieden van een hulpmid-
del voor de verdere beoorde-
ling van deze risico’s.

* Het bieden van een hulpmid-
del om de eigenaar van een

risico vast te stellen.

3. Boze/ontevreden klant

In het risicoraamwerk (zie

tabel 2) zijn de werkprocessen

en daarmee verbonden risico’s
opgenomen. Het raamwerk
vormt de basis voor de discus-
sie in de workshop. Tijdens de
workshop wordt gericht gedis-
cussieerd over de belangrijk-
ste risico’s uit het raamwerk

(zie tabel 3). Het doel van

deze discussie is:

* Het in volgorde van belang-
rijkheid zetten van de risi-
co’s uit het raamwerk.

* Het beoordelen van individu-
ele risico’s door te kijken
naar de omstandigheden
waaronder dit optreedt en de
waarschijnlijkheid dat het
optreedt. Bovendien wordt
een lijst gemaakt van moge-
lijke oorzaken achter het
risico en van voorgestelde
acties en maatregelen om het
risico te beperken.De deelne-
mers worden regelmatig
gevraagd om hun stem uit te
brengen over specifieke vra-
gen, zoals die over de waar-
schijnlijkheid van een
bepaald risico en het nadeli-
ge effect van dat risico voor
het behalen van de doelstel-
ling.

De CSA-sessie wordt afgeslo-
ten met een bijeenkomst voor
het managementteam van de afdeling. Het doel van deze sessie is:
* het concreet maken van verbeterplannen;
* het beoordelen van het restrisico;
* het beoordelen of de organisatie in control is.

Opstellen van een in control-verklaring

Als men de in control-verklaring van diverse bedrijven naast
elkaar legt dan blijkt er een enorme diversiteit te bestaan. Deze
verschillen hebben vooral betrekking op de reikwijdte van de
verklaring. Voorafgaand aan de in control-verklaring zal duide-
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Figuur 1. Verschillende reikwijdten van een in control-verklaring

lijk gedefinieerd moeten worden waarover de verklaring wordt
afgelegd en wat onder control wordt verstaan.

Een eenduidige definitie van control zoals in COSO ERM
(Committe of Sponsering Organisations Enterprise Risk
Management) kan daarbij ondersteuning bieden. Binnen de orga-
nisatie moet een systeem worden ontwikkeld waarlangs de ver-
klaring wordt onderbouwd. Veelal zal de verklaring bottom-up
worden onderbouwd. Dit houdt in dat in eerste instantie op het
uitvoerende procesniveau wordt bekeken of alle risico’s afdoen-
de worden beheerst. Als input hiervoor kan gebruikgemaakt wor-
den van audits, managementrapportages en CSA-workshops. Het
geheel moet inzicht bieden in de mate waarin risico’s worden
beheerst en dient als basis
voor het opstellen van de

Ir. Tj. Moed RO CIA CCSA is opdracht- en
accountmanager bij Audit Rabobank Groep.

overall in control-verklaring.
Indien binnen de organisatie
duidelijk is gedefinieerd wat
de reikwijdte van de verkla-
ring is, biedt dit een belangrijk
uitgangspunt voor de wijze
waarop de workshops worden
gestructureerd en welke norm
wordt gehanteerd bij de
beoordeling van restrisico’s.
Verklaringen die alleen
betrekking hebben op SOx
zijn sterk gericht op het vol-
doen aan voorschriften en
doen alleen een uitspraak over
de beheersing van het proces
om te komen tot een financié-
le rapportage. Indien de ver-
klaring betrekking heeft op
het voldoen aan de Code
Tabaksblat heeft het veel meer
betrekking op de interne

beheersing. De verklaring kan

ook nog breder opgesteld wor-
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den en betrekking hebben op het goede ondernemerschap waarin
veel meer aspecten een rol spelen. De normen zijn dan vaak min-
der hard te maken. Onderbouwing van de verklaring zal in deze

laatste twee situaties in toenemende mate kunnen worden onder-

steund met CSA’s. In figuur 1 zijn de verschillende reikwijdten

van de verklaringen schematisch weergegeven. -

Uitslag test

Tussen 0 en 12 punten

Er is sprake van een zeer traditionele en behoudende cultuur. CSA
moet voorzichtig en beperkt worden gebruikt. Er zal veel aandacht
moeten worden besteed aan training van het management, specialis-
ten en interne auditors. Technieken waarbij de anonimiteit van de
deelnemers is gewaarborgd hebben in deze situatie meer kans van
slagen. Vragenlijsten hebben dan ook de voorkeur.

Tussen 13 en 20 punten

In deze situatie is de cultuur zodanig dat medewerkers zich redelijk
veilig voelen om hun mening te geven. Trainingen op het gebied van
CSA kunnen op aanvraag worden gegeven. Bij de beoordeling zullen
de deelnemers ook bewijzen moeten aandragen die betrekking heb-
ben op de verklaring die zij afleggen ten aanzien van de interne
beheersing. De controllingfunctie of de auditfunctie hebben een
belangrijke rol en kunnen de bewijzen eventueel beoordelen. Een
combinatie van vragenlijsten en workshops kan hier een uitkomst
bieden. De rol van de auditfunctie is actief waarbij zij als promotor zal
optreden. De workshops kunnen in dit geval het best door de audit-
functie worden gefaciliteerd.

Tussen 21 en 30 punten

De organisatie is vooruitstrevend en staat open voor nieuwe ontwik-
kelingen. Het geven van meningen wordt gewaardeerd en de verant-
woordelijkheid voor interne beheersing is breed verdeeld. CSA kan
goed toegepast worden en de trainingen kunnen zich specifiek rich-
ten op risicobeheersing en -management. De interne auditfunctie kan
faciliteren en eventueel een reviewfunctie vervullen ten aanzien van
de uitkomsten van de CSA's. Workshops zijn het meest geschikt in
deze organisaties waarbij de auditfunctie als facilitator kan optreden,
hoewel de organisatie waarschijnlijk ook zelf in staat is mensen te
leveren die deze rol kunnen vervullen.
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Integrated auditing

Samenwerking vanuit de businessdoelen

In het Ahold-kantoor met uitzicht op het Amsterdamse IJ verzamelden zich op 5 juli jl.

vertegenwoordigers (zie kader) uit de financiéle dienstverlening, het bedrijfsleven en de

overheid voor een uitwisseling van visies op het begrip ‘integrated auditing’. In een

informeel rondetafelgesprek bleken twee basisuitgangspunten essentieel: integrated

auditing vereist denken vanuit de business en denken als internal auditor, los van de

eigen vakdisciplines.

Organisatie: £. Boon en P Hartog
Tekst: B. van Breevoort en N. Arif

Het initiatief voor het rondetafelgesprek kwam van de ITA-

Commissie Professional Practices (CPP) die als doel heeft de

vakontwikkeling te bevorderen en kennis uit te wisselen over

actuele thema’s. Integrated auditing is een veelbesproken thema.

Wat nog ontbreekt is een duidelijk standpunt over de concrete

invulling van het begrip integrated auditing. Ook is er nog wei-

nig bekend of het in de praktijk al zijn vruchten afwerpt.

Verkenning van het begrip integrated auditing

Ter voorbereiding op het gesprek werd de deelnemers gevraagd

Gesprekspartners

o Petra de Bie, Telegraaf Media Groep.
o Filip den Eerzamen, Vopak.

* Martijn van Elk, Holland Casino.

¢ Marcel Hassink, ABN Amro.

* Roy Kamphuis, TNT.

e Lucien Kiers, Achmea.

 Jan Stringer, Schiphol Groep.

o Peter Vlasveld, Ministerie van Financién.

 Frans Wolf, Fortis.

* Gerard Wolswijk, UWV.
* Erik Boon, Ahold.

* Peter Hartog, ACS.

een enquéte in te vullen. De
resultaten uit deze voorberei-
dende enquéte laten zien dat
er bij de deelnemers aan het
rondetafelgesprek een grote
belangstelling bestaat voor
integrated auditing, maar dat
de invulling zeer divers is en
nog lang niet is afgerond. De
deelnemers zijn het erover
eens dat de Internal Audit
Dienst (IAD) integrated audi-
ting dient te initi€ren en reali-
seren.

Bij de afbakening van het
begrip integrated auditing ont-
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staat echter een discussie over de vraag wat integratie precies
betekent en of alle assurancefuncties van een organisatie eronder
mogen vallen. De algemene mening is dat volledige integratie
van alle assurancefuncties niet kan. In de discussie komt het
model van vier ‘lines of defense’ naar voren, elk met een eigen
verantwoordelijkheid in de ‘governance’ van de organisatie:

1. lijnmanagement;

2. compliance, risk management;

3. internal audit;

4. external audits (financial, ISO, SAS 70, et cetera).

Echte integratie (integrated auditing) betreft de verschillende
type audits binnen de internal auditfuncties. De internal audit-
functie heeft als taak de effectiviteit van de andere assurance-
functies te toetsen. Hiertoe dient afstemming en samenwerking
plaats te vinden om te zorgen dat resultaten op elkaar aansluiten
en redundantie wordt voorkomen.

Definitie van integrated auditing

Volgens de deelnemers gaat integrated auditing over het integre-
ren van verschillende auditdoelstellingen van alle in een bedrijf
of organisatie aanwezige internal auditdisciplines, waarbij de
business (het primaire proces) als uitgangspunt wordt genomen.
Samengevat zou de aanpak voor integrated auditing moeten zijn:
1) businessdoelen vaststellen (op basis van risk management, bij-
voorbeeld met COSO-ERM), 2) auditdoelstellingen vaststellen



en vervolgens 3) het samenstellen van het auditteam op basis van
de daartoe benodigde auditcompetenties.

Voor het auditproces moeten niet alleen medewerkers van de
IAD worden benaderd, maar ook andere specialisten uit de orga-
nisatie en zelfs externen zijn welkom, zolang de grens van onaf-
hankelijkheid niet wordt overschreden. Overigens speelt de
bedrijfsomvang in beginsel geen rol voor de mate waarin men
integrated auditing kan toepassen. Een kleiner bedrijf zal gewoon
wat eerder competenties waarover het niet beschikt, moeten
inhuren.

Bij de overheid blijkt het iets anders te liggen. Daar ligt veel
nadruk op het certificeren van de departementale jaarrekening,
waardoor andere audits naar de bedrijfsvoering vaak nog in ont-
wikkeling zijn. Er zijn echter uitzonderingen. Zo werkt de IAD
van het ministerie van Financién (Auditdienst Financién) al met
een pool van auditors van diverse pluimage. Uitgaande van de
met de opdrachtgever afgestemde auditvraag wordt er een audit-
team samengesteld met de benodigde competenties.

Doel en invulling invoering integrated auditing

Uit de enquéte blijkt dat integrated auditing met name wordt
gezien als een middel om auditresultaten te verbeteren (zie
figuur I). Echter, ook de auditinspanning verminderen en ‘de
overlast’ voor het lijnmanagement beperken, worden veelvuldig

Anders

Verbeteren
auditresultaten

Verminderen audit-
inspanning

Verminderen
overlast

als doel genoemd.

Figuur 1. Doel van integrated auditing

Uit de enquéte blijkt dat vrijwel iedereen operational audit inte-
greert met [T-audit. Deze worden daarnaast vaak gecombineerd
met financial audit en in iets mindere mate met risk manage-
ment, compliance en kwaliteit (zie figuur 2). Enkele zijn echter,
zoals gezegd, beducht voor het ook integreren van allerlei meer
uitvoerende assurancefuncties, zoals compliance en risk manage-
ment. Deze uitvoerende assurancefuncties, die veelal betrokken
zijn bij de implementatie, vormen immers een andere ‘line of
defense’ binnen de organisatie en zouden juist auditobject van

internal audit moeten zijn.

Reikwijdte integrated auditing

Integrated auditing omvat bij alle deelnemers zowel de auditse-
lectie en -planning als de uitvoering en rapportage. Met andere
woorden, integratie heeft betrekking op alle onderdelen van het
auditproces. Er wordt een vergelijking gemaakt met de sterkte
van de driehoek in de natuur: het is belangrijk dat verschillende
auditdisciplines kijken naar hetzelfde object (beheersing/internal

Anders
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Figuur 2. Doel van integrated auditing

control). Wanneer verschillende auditdisciplines, alle met hun

eigen ‘bril’, kijken naar een bepaalde beheersingsproblematiek,

blijft de kijk op de werkelijkheid van de beheersing niet één-

dimensionaal en is deze dus scherper. Hiermee is de kans groter

dat de auditresultaten beter aansluiten op de weerbarstige

beheersingsproblematiek waar de lijnmanager mee te maken

heeft.

De aanwezigen benadrukken dat er geen ideaalvorm voor inte-

grated auditing bestaat, aangezien een veelheid van factoren een

rol speelt bij de beslissingen en stappen om te komen tot integra-

ted auditing:

* de doelstelling;

e de rol en taak van de audit (assurance, initi€ren van verbeterin-
gen, et cetera);

¢ de opdrachtgever (audit committee, directie of decentraal
management);

¢ de mate waarin audits zijn gestandaardiseerd;

* de bedrijfstak.

Bij Vopak is de auditaanpak mede vanuit de markt ontwikkeld.
Het bedrijf sluit daarmee aan bij de wens van haar opdrachtge-
vers die audits binnen Vopak willen uitvoeren. Bij de financiéle
instellingen steunt De Nederlandsche Bank in grote mate op de
IAD’s van de financi€le instellingen en controleert slechts steek-
proefsgewijs. Vaak wordt ook samen opgetrokken met externe
accountants. Het doel is samenwerking om doublures te voorko-
men. Hoewel in de dagelijkse praktijk het meestal wel zo wordt
genoemd, vallen deze vormen, uitgaande van het hiervoor
geschetste model van de ‘lines of defense’, echter niet onder het
‘echte’ begrip integrated auditing.

Implementatie: benodigde veranderingen

Voordat het integrated audit-proces start, moet er een visie, mis-
sie en een plan worden ontwikkeld. Daarbij is het van belang dat
de ‘audit universes’ van de verschillende auditfuncties op elkaar
worden afgestemd en er één ‘audit universe’ ontstaat. Het pri-
maire doel is om de auditobjecten te integreren en niet de ver-
schillende auditdisciplines.

De implementatie van integrated auditing kan grotendeels in de
bestaande organisatiestructuur plaatsvinden. De hypothese dat
een ‘klantgerichte’ structuur het meeste recht doet aan het con-
cept van integrated auditing, wordt niet omarmd door de aanwe-
zigen. Bij de helft van de deelnemers bestond behoefte aan het
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aanscherpen van de competenties en instrumenten om integrated
auditing te realiseren. Ook vergt het een andere, minder vakge-
richte manier van managen en een multidisciplinaire aanpak.

Er zijn wel enige obstakels te overwinnen voor een goede imple-
mentatie van integrated auditing. Zo zijn de verschillende verant-
woordelijkheden (per audittype) voor auditplanning niet op
elkaar afgestemd. Ook kan starheid in de bestaande organisatie
belemmerend werken. Verder zal de IAD gezamenlijke doelstel-

lingen moeten afspreken. Om iedereen op dezelfde golflengte te

De verschillende disciplines moeten hun koninkrijkjes
verlaten en ‘communities’ vormen, waarbij de
participanten respect tonen voor ieders vakgehied

krijgen en te houden, is een volledige uitwisseling van relevante
informatie onontbeerlijk. Tenslotte moet de gehanteerde metho-
diek impliciet integratie afdwingen, onder meer door te redene-
ren vanuit de businessdoelen.
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Vier implementatieaspecten
Op een viertal aspecten van de implementatie werd nader inge-
gaan, te weten de aansturing van een audit, de vereiste compe-

tenties, de vereiste cultuur en de benodigde tools.

1. Aansturing audit in één hand

De deelnemers zien het in één hand leggen van de verantwoorde-
lijkheid van de uitvoering van een audit, over de disciplines
heen, als een belangrijk veranderpunt voor de huidige praktijk
van integrated auditing.
Daarbij is het afhankelijk van
de auditvraag